Zatacznik nr 1 do SIWZ

Opis przedmiotu zaméwienia

Zadanie 1.

Dostawa i wdrozenie rozwigzania typu Network Access/Admission Control

Wymagania sprzetowe

1.

Dostarczony system musi by¢é wykonany na bazie dedykowanego rozwigzania
sprzetowo — programowego w oparciu o odpowiednio zabezpieczony system
operacyjny.

Dostarczony system musi skfada¢ sie z pary (dwoéch) do zarzadzania systemem
serweréw kontroli dostepu: nalezy przewidzie¢ urzadzenia zapewniajace obstuge 3
serweréw wymuszania polityk. Redundantna para serwerdow kontroli dostepu z
obstugg 500 jednoczesnie dotgczonych uzytkownikéw sieci lokalnej i WAN LOW NFZ.
Serwery musza byC przystosowane do montazu w szafie telekomunikacyjnej,
wymagany jest zestaw wszystkich niezbednych akcesoriow do montazu urzgdzen w
szafie telekomunikacyjnej RACK 19”.

Zasilanie dostarczonych urzadzen musi by¢ mozliwe ze Zroédta pradu przemiennego o
czestotliwosci 50Hz i napieciu 230V.

Zarzgdzanie systemem musi byé mozliwe z poziomu CLI (SSH), konsoli oraz
graficznego interfejsu konfiguracyjnego.

Kazde z urzagdzen musi posiada¢ min. dwa interfejsy sieciowe wykonane w
standardzie Gigabit Ethernet 10/100/1000 Mbps.

System musi oferowac nastepujgcq funkcjonalnosc:

a. autoryzacja dostepu uzytkownikéw do sieci na poziomie do:

e portu przetagcznika sieciowego (wspoipraca z  wykorzystywanymi
przetgcznikami Cisco serii 6500, 4900, 3560, 2950 — wymagane dotgczenie
do oferty oswiadczenia producenta Cisco o wspétpracy zaoferowanych
urzadzen)

e koncentratora VPN (niezaleznie od producenta — praca w linii ruchu)

e urzadzenia bezprzewodowego

b. autoryzacja dostepu do sieci na poziomie warstwy 2 (L2), gdy urzadzenie jest
bezposrednio dotaczone do segmentu sieci lub na poziomie warstwy 3 (L3), gdy

urzadzenie moze znajdowac sie w innej podsieci IP.



mozliwos¢ pracy w trybie ciggtego wtaczania w tor przesytanych danych (In-
band) lub jedynie w trakcie autoryzaciji (out-of-band).

autoryzacja uzytkownikow w zewnetrznych systemach autoryzacji (tryb proxy):
Active Directory, LDAP, RADIUS, Kerberos.

funkcjonalnos¢ Single Sign-On dla klientow VPN, klientéw bezprzewodowych
oraz uzytkownikow Active Directory.

mozliwo$¢ pracy systemu z lub bez oprogramowania agenta na stacji koncowe;j:

e w trybie pracy bez agenta system musi pozwala¢ na zdalne skanowanie
systeméw Windows, MacOS, Linux oraz urzgdzen typu PDA, drukarek i
telefonow IP. W ramach systemu konieczne jest zapewnienie licencji na
agenta dla min. 500 stac;ji

e w trybie z agentem — skanowanie komputera przed jego dotgczeniem do
sieci i ocena stopnia jego zabezpieczenia

mozliwos¢ umieszczenia komputera o niedostatecznym poziomie zabezpieczen
w stanie kwarantanny dla aktualizacji jego oprogramowania i zabezpieczen —
wymagane jest powiadomienie uzytkownika i mozliwosci nakierowania
uzytkownika (informacje, hipertacza) na odpowiednie poprawki.

scentralizowane zarzadzanie za pomocg dedykowanego serwera zarzadzania.
predefiniowane zestawy testow stacji koncowych — w tym sprawdzanie dziatania
oferowanego oprogramowania do zabezpieczania stacji koncowych oraz

mozliwos¢ definicji testow przez administratora

Warunki wdrozenia i uruchomienia systemu

Calos¢ systemu (rozwigzania) ma zosta¢ zainstalowana, skonfigurowana, wdrozona i

uruchomiona wedtug uzgodnieh z Zamawiajgcym zgodnie z jego wymogami i przy jego

wspoétudziale (w zespole wdrozeniowym bedg uczestniczy¢ ze strony Zamawiajgcego

administratorzy sieci i systeméw). Wykonawca wyznaczy Kierownika Projektu do koordynac;ji

projektu.

1. Prace wdrozeniowe powinny obejmowac nastepujace etapy:

a
b.
c
d

Inwentaryzacja i analiza wymagan Zamawiajacego,

Przedstawienie harmonogramu prac, zaakceptowanego przez Zamawiajgcego,
Opracowanie projektu technicznego, w porozumieniu z Zamawiajgcym.

Konfiguracja i uruchomienie urzadzen w srodowisku pilotazowym na ograniczonej
grupie uzytkownikéw/urzadzen.

Witasciwa konfiguracja i uruchomienie catego systemu.

Przeprowadzenie testéw akceptacyjnych.



g. Opracowanie dokumentacji podwykonawczej | zalecen powdrozeniowych,
obejmujacej:
e zadania administracyjne;

e  procedury backupow, awaryjne (ratunkowe);

2. W ramach wdrozenia Zamawiajagcy wymaga zintegrowania catego $rodowiska z
nastepujgcymi systemami/urzgdzeniami Zamawiajgcego i uruchomienia funkcjonalnosci
AAA/VPN/SecurlD:

e Cisco ASA/PIX;

e Cisco CS-ACS;

e Switche Cisco Catalyst serii: 6500, 4900, 3560, 2950
¢ Routery Cisco serii : 800, 2800, 3800

e MS Windows AD (LDAP);

3. Zamawiajgcy wymaga, aby w projekcie powykonawczym (czesci technicznej) catego
systemu, znalazty sie wszelkie skfadniki systemu, w tym takze elementy, ktére byly

rekonfigurowane w celu poprawnej pracy catosci rozwigzania.

Szkolenia dla administratoréw

W ramach wdrozenia Wykonawca musi zapewni¢ autoryzowane przez producenta
implementowanego rozwigzania szkolenie trzech pracownikéw Zamawiajacego w zakresie
implementac;ji, konfiguracji i administrowania systemem.

Koszty dojazdu i zakwaterowania swoich pracownikéw ponosi Zamawiajacy.

Szkolenie musi by¢ prowadzone w jezyku polskim, w formie wyktadoéw z éwiczeniami,
w dwoch terminach z mozliwoscig decydowania przez Zamawiajgcego o wyborze terminu dla

konkretnego pracownika.

Ogodlny opis srodowiska Zamawiajacego

Na sie¢ LtOW NFZ sktada sie pie¢ lokalizacji potaczonych ze sobg sieciag WAN. W gtéwnej
lokalizacji przy ul.Kopcinskiego 58 znajduje sie centralny wezet sieci z wydzielonym
redundantnym rdzeniem zbudowanym w oparciu o przetacznik Cisco Catalyst 6500. W sieci
LOW NFZ pracuje ok. 330 stacji roboczych i komputeréw przenosnych z zainstalowanym
oprogramowaniem Kaspersky Anti-Virus 6.0 for Windows Workstations. W gtdwnej lokalizacji
sieC zamawiajgcego podzielona zostata na podsieci z jednoczesnym wydzieleniem
VLAN’6w. Autoryzacja do stacji roboczych realizowana jest w oparciu o mechanizmy Active
Directory, kontroler domeny dziata w oparciu o system operacyjny Microsoft Windows 2008

Server Standard 64-bit Edition. Wydzielony zostat réwniez zapasowy kontroler domeny w



jednej z pozostatych lokalizacji. Za proces aktualizacji systemow operacyjnych stacji
roboczych odpowiada ustuga MS WSUS (Microsoft Windows Server Update Services).

Celem wdrozenia jest osiggniecie petnej kontroli nad stacjami roboczymi i komputerami
przenosnymi podtaczanymi do sieci tOW NFZ. W szczegdlnosci zagwarantowanie
aktualnoéci systemu antywirusowego, systemu operacyjnego oraz pozostatych elementow

systemu informatycznego.



Zadanie 2.

Dostawa instalacja i konfiguracja czterech sztuk przelagcznikow warstwy

przylaczeniowej

Minimalne wymagania, ktore powinny spetnia¢ urzadzenia

1.

10.

11.

12.

13.

14.
15.

Przetacznik o zamknietej konfiguracji, posiadajagcy 48 portéw GigabitEthernet
10/100/1000 Base-T oraz 4 gniazda typu SFP pozwalajace na instalacje wktadek z
portami Gigabit Ethernet 1000BASE-T, 1000BASE-SX, 1000BASE-ZX, 1000BASE
LX/LH.

Przetacznik musi mie¢ mozliwosé montazu w szafie RACK 19", wysokos$¢ nie wiekszg
niz 1RU.

Przetacznik musi posiada¢ co najmniej 128 MB pamieci DRAM oraz 32 MB pamieci
Flash.

Dostepne w przetgczniku gniazda SFP powinny umozliwia¢ instalacje modutow dla
zwielokrotnionej transmisji optycznej CWDM.

Przetacznik musi posiada¢ wydajnosé przetgczania przynajmniej 38,7 Mpps dla 64-
bajtowych pakietow.

Przetacznik musi zapewnia¢ obstuge 12,000 adreséw MAC, 11,000 tras w tablicy
routingu oraz 1024 sieci VLAN.

Przetacznik musi zapewnia¢ zasilanie Power over Ethernet na portach
10/100/1000 Base-T, zgodnie ze standardem IEEE 802.3af.

Przetacznik musi zapewnia¢ przetaczanie w warstwie drugiej,

Przetacznik musi w standardowej wersji oprogramowania umozliwia¢ przetgczanie w
warstwie trzeciej oraz definiowanie routingu w oparciu o protokoty RIPv1v2 oraz routing
statyczny.

Przetacznik musi posiada¢ mozliwos¢ rozszerzenia funkcjonalnosci routingu o obstuge
protokotéw OSPF i BGPv4, poprzez wymiane oprogramowania.

Przetagcznik musi zapewnia¢ podstawowag obstuge ruchu IP Multicast, w tym
funkcjonalno$¢ IGMP oraz IGMP Snooping.

Przetacznik musi posiada¢ mozliwos¢ rozszerzenia funkcjonalnosci IP Multicast o
obstuge protokotéw PIM Sparse oraz PIM Dense, poprzez wymiane oprogramowania.
Przetacznik musi posiada¢ mozliwosé uruchomienia funkcjonalnosci DHCP: DHCP
Server oraz DHCP Relay.

Przetacznik musi zapewnia¢ wykrywanie tgczy jednokierunkowych (UDLD).

Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci
pracy sieci:

a. |EEE 802.1s Rapid Spanning Tree.



17.

18.

19.

20.
21.

22.

b. IEEE 802.1w Multi-Instance Spanning Tree.

c. Mozliwos¢ grupowania portow zgodnie ze specyfikacjg IEEE 802.3ad (LACP).

Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jako$ci

ustug w sieci:

a. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujagcych  parametréow: zrédtowy/docelowy adres MAC, Zrodtowy/docelowy
adres IP, zrodtowy/docelowy port TCP.

b. Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi. Implementacja algorytmu
Round Robin lub podobnego dla obstugi tych kolejek.

c. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority).

d. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP ToS/DSCP.

e. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie
obstugi z dokfadnoscig do 8 Kbps (policing, rate limiting). Dla portu FastEthernet
10/100 wymagana mozliwos¢ skonfigurowania co najmniej 64 réznych ograniczen,
kazde odpowiednio dla réznej klasy obstugi ruchu

Urzadzenie musi wspiera¢ nastepujagce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa sieci:

a. Wiele poziomow dostepu administracyjnego poprzez konsole.

b. Autoryzacja uzytkownikéw/portéw w oparciu o IEEE 802.1x.

c. Mozliwos¢ uzyskania dostepu do urzadzenia przez SNMPv3 i SSHv2.

d. Funkcjonalno$¢ prywatnego VLAN-u, czyli mozliwo$¢ blokowania ruchu pomiedzy
portami w obrebie jednego VLANu (tzw. porty izolowane) z pozostawieniem
mozliwosci komunikacji z portem nadrzednym.

Przetacznik musi wspotpracowa¢ natywnie z systemem Cisco Security MARS

(Monitoring, Analysis and ResponseSystem) wykorzystywanym w sieci Zamawiajacego

do monitorowania zdarzen i ich korelaciji.

Przetacznik musi wspotpracowac z systemem Cisco NAC w wersiji 4.5(1) lub wyzszej.

Urzadzenie musi wspoipracowa¢ natywnie z systemem Cisco Works LMS

wykorzystywanym w sieci Zamawiajgcego.

Przetacznik powinien umozliwia¢ lokalng obserwacje ruchu na okreslonym porcie,

polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do

urzadzenia monitorujgcego przytaczonego do innego portu.



23.

24.

25.

26.
27.

28.

29.

Przetacznik powinien umozliwiaé zdalng obserwacje ruchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do zdalnego
urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN.

Przetacznik powinien mie¢ mozliwosé synchronizacji zegara czasu za pomocg protokotu
NTP.

Przetacznik powinien posiada¢ mozliwos¢ potaczenia z innymi przetacznikami tego
samego typu w klaster (clustering) zapewniajacy mozliwo$¢ zarzgdzania za pomocag
pojedynczego adresu IP.

Urzadzenie powinno umozliwia¢ zarzadzania poprzez interfejs CLI (konsole).

Plik konfiguracyjny urzgdzenia (w szczegodlnosci plik konfiguracji parametréw routingu)
powinien by¢ mozliwy do edycji w trybie off-line. Tzn. konieczna jest mozliwosé
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z
nowg konfiguracja. W pamieci nieulotnej musi by¢é mozliwos¢ przechowywania
przynajmniej 4 plikébw konfiguracyjnych. Zmiany aktywnej konfiguracji muszg byé¢
widoczne natychmiastowo - nie dopuszcza sie czesciowych restartéw urzadzenia po
dokonaniu zmian.

Urzadzenie powinno posiada¢ wbudowany zasilacz umozliwiajgcy zasilanie pradem
przemiennym 230 V.

Urzadzenie powinno mieé¢ mozliwosé podigczenia redundantnego zewnetrznego

zasilania

Razem z przetacznikami nalezy dostarczyc¢:

a. dwanascie modutéw 1000BASE-T.
b. dwa moduty 1000BASE-SX.



Zadanie 3.

Dostawa instalacja i konfiguracja jednej sztuki firewalla z modutem IPS

Firewall ASA 5520 lub rébwnowazny w konfiguracji nie gorszej niz:

Element Opis llosé

ASA5520-AlP20-K9 ASA 5520 Appliance w/ AIP-SSM-20, SW, HA, 4GE+1FE, 3DES/AES 1
CAB-ACE Power Cord Europe 1
SF-ASA-8.2-K8 ASA 5500 Series Software v8.2 1
SF-ASA-AIP-7.0-K9 ASA 5500 Series AIP Sofware 7.0 for Security Service Modules 1
ASA-VPN-CLNT-K9 Cisco VPN Client Software (Windows, Solaris, Linux, Mac) 1
ASA5520-VPN-PL ASA 5520 VPN Plus 750 IPsec User License (7.0 Only) 1
ASA5500-ENCR-K9 ASA 5500 Strong Encryption License (3DES/AES) 1
ASA-AIP-20-INC-K9 ASA 5500 AIP Security Services Module-20 included w/ bundles 1
ASA-180W-PWR-AC ASA 180W AC Power Supply 1
ASA-ANYCONN-CSD-K9 | ASA 5500 AnyConnect Client + Cisco Security Desktop Software 1
CON-SUSA-AS2A20K9 IPS SIGNATURE ONLY ASA5520 w AIP-SSM-20, 4GE+1FE, 3

3DES/AES

Wymagania dodatkowe (dotyczy przypadku zaproponowania urzgdzenh réwnowaznych w

stosunku do wymienionych firewalli ASA 5520):

e powinno byc¢ to rozwigzanie sprzetowo-programowe jednego producenta stuzgce do
wykrywania i zapobiegania wtamaniom do sieci — sonda IPS/IDS i jednoczes$nie
Firewall,

e sonda powinna mie¢ mozliwos¢ dziatania zarowno w trybie IDS (Intrusion Detection
System) z pasywnym monitorowaniem ruchu w dotagczonym do sondy segmencie
sieci jak i w trybie IPS (Inline Protection Sensor) z przesylaniem monitorowanego
ruchu poprzez sonde,

e musi by¢ oparte o dedykowany system operacyjny — nie dopuszcza sie rozwigzan
gdzie platformg systemowg jest otwarty system operacyjny np. UNIX (Linux,
FreeBSD etc.) lub jego modyfikacja,

e musi posiada¢ gniazdo ktére mozna obsadzi¢ sprzetowymi modutami:

- typu IPS,
- typu antywirus,
-z dodatkowymi interfejsami (4 porty 10/100/1000 lub gniazda SFP),

e musi posiadac¢ jeden interfejs Fast Ethernet 10/100 Mbps oraz cztery interfejsy
10/100/1000 GigabitEthernet,



musi posiada¢ dedykowany port Konsoli oraz dedykowany port Aux z interfejsem
RJ45,
musi posiadaé 2 gniazda USB,
musi posiadaé¢ 512 MB pamieci DRAM i 64MB Flash,
musi by¢ wyposazone w dedykowany sprzetowy modut stuzgcy do kontroli ruchu
sieciowego i realizacji funkcjonalnosci IPS,
musi mie¢ wydajnos$¢ co najmniej 450 Mbps dla obstugi ruchu w trybie Firewall,
musi mie¢ wydajnos¢ co najmniej 375 Mbps dla obstugi ruchu przy jednoczesnym
wykorzystaniu funkcjonalnosci Firewall oraz IPS,
powinno umozliwia¢ zdalne zarzadzanie w trybie CLI (console line interface) poprzez
protokoty SSH oraz Telnet,
powinna umozliwia¢ zdalne zarzadzanie poprzez przegladarke Web z mozliwoscig
wykorzystania szyfrowania SSL (device manager),
powinna umozliwia¢ wspotprace z centralnym oprogramowaniem zarzgadzajgcym
wieloma urzadzeniami zabezpieczajgcymi jak IPS/IDS, Firewall itp.,
powinna wykrywa¢ ataki w oparciu o sygnatury oraz o wykrywanie anomalii,
musi umozliwia¢ obstuge sieci minimum 150 VLAN,
musi umozliwia¢ wykrywanie i blokowanie atakéw przenoszonych w ramach protokotu
IPv6,
musi umozliwia¢ wykrywanie i blokowanie atakéw przenoszonych w ramach
protokotéw tunelowania GRE oraz IP in IP,
musi umozliwiaé ograniczenie ruchu (rate limiting) w reakcji na zdarzenia i dla
wybranych rodzajow ruchu sieciowego, tak aby uniemozliwi¢ nadmierne
wykorzystywanie pasma sieciowego,
identyfikacja, klasyfikacja i powstrzymywanie ruchu zagrazajgcego bezpieczenstwu
organizacji
w tym:

a) robaki sieciowe;

b) adware;

Cc) spyware;

d) wirusy sieciowe;

e) naduzycia aplikacyjne.
wykrywanie i powstrzymywanie dziatan wskazujacych na przekroczenie polityk
bezpieczenstwa w tym:

a) dziatania z wykorzystaniem komunikatorow internetowych;

b) dziatania z wykorzystaniem aplikacji peer-to-peer,;



c) filtracja w oparciu o typy MIME.

wykrywanie robakéw oraz wiruséw sieciowych w szczegolnosci z wykorzystaniem
analizy anomalii ruchu w monitorowanych segmentach sieci,
analiza kontekstowa — wykrywanie atakéw ukryte w wielu nastepujgcych po sobie
pakietach,
inspekcja aplikacyjna co najmniej dla protokotéw:

a) FTP,

b) Simple Mail Transfer Protocol (SMTP),

c) HTTP,

d) SMB,

e) Domain Name System (DNS),

f)  remote procedure call (RPC),

g) NetBIOS,

h) Network News Transfer Protocol (NNTP),

i)  generic routing encapsulation (GRE),

j)  Telnet.
wykrywanie anomalii zwigzanych z ruchem w monitorowanym segmencie sieci,
wykrywanie anomalii zwigzanych z protokotami (w szczegolnosci odstepstw od
normalnych zachowan zdefiniowanych przez odpowiednie dokumenty RFC),
wykrywanie atakéw zwigzanych z dziataniami w warstwie 2 modelu OSI w
szczegolnosci atakéw na ARP oraz atakéw Man-in-the-middle w srodowisku
przetaczanym,
mechanizmy zapobiegajgce ,omijaniu” systeméw IPS w szczegdlnosci:

a) normalizacji ruchu;

b) scalania strumieni TCP;

c) deobfuscation;

d) scalajace (defragmentujace) dla pakietéw IP.
mechanizmy dla OS Fingerprinting — identyfikacji systemu operacyjnego hosta dla
celow przysztej oceny znaczenia ataku,
definiowanie kryteriow oceny znaczenia ataku w oparciu o co najmniej nastepujace
parametry:

a) waznos¢ zdarzenia (potencjalne zagrozenie jezeli ruch zostanie

dopuszczony — nie bedzie filtrowany);
b) wartos¢ zasobu (okreslenie krytycznosci atakowanego urzadzenia dla

organizacji);



c) potencjalna skuteczno$¢ ataku (wstepne okreslenie czy atak mogt byé

skuteczny);

e rozmiar sondy nie moze przekracza¢ 1 RU,
e musi mie¢ mozliwo$¢ montazu w szafie 19”,

e musi zapewnic 3-letnie wsparcie dla aktualizacji sygnatur.

Wymagania dodatkowe dotyczace wszystkich zadan

1. Calos¢ dostarczanego sprzetu musi by¢ fabrycznie nowa, nie uzywana we
wczesniejszych projektach i nie starsza niz 6 miesiecy. Sprzet i oprogramowanie
powinno pochodzi¢ z autoryzowanego na Polske kanatu dystrybucyjnego producenta.

2. Ze wzgledu na pozadang petng kompatybilnos¢, caty sprzet sieciowy dostarczany w
ramach postepowania powinien pochodzi¢ od jednego producenta; w przypadku
oferowania urzadzen réznych producentow, nalezy dostarczy¢ oswiadczenia ich
producentow o petnej wzajemnej kompatybilnosci oraz odwiadczenia producentéw o
wspétpracy ich autoryzowanych placowek serwisowych w zakresie usuwania
problemow powstajacych na styku urzadzenh.

3. Oferent musi by¢ autoryzowanym partnerem producenta oferowanych rozwigzan,
mogacym $wiadczyé serwis oparty na $wiadczeniach producenta - do oferty nalezy
dotaczy¢ dokument potwierdzajacy autoryzacje (certyfikat, pisemne potwierdzenie
producenta Ilub jego polskiego przedstawicielstwa). Nie dopuszcza sie
podwykonawstwa w zakresie swiadczenia ustug serwisowych.

4. Sprzet dostarczony w ramach realizacji umowy bedzie posiadat swiadczenia
gwarancyjne oparte na gwarancji $wiadczonej przez producenta sprzetu.

5. Sprzet dostarczony w ramach realizacji umowy bedzie sprzetem zakupionym w
autoryzowanym kanale sprzedazy producenta na rynek Unii Europejskiej.

6. Przed podpisaniem protokotu odbioru ilosciowo-jakosciowego, Zamawiajacy bedzie
zadat dostarczenia dokumentu potwierdzajgcego w/w informacje wystawionego przez
polskie biuro przedstawiciela producenta. Jesli producent nie posiada
przedstawicielstwa w Polsce.

7. Zamawiajacy dopuszcza dostarczenia potwierdzenia z europejskiego biura wraz z
ttumaczeniem na jezyk polski (jesli zostato wystawione w innym jezyku niz polskim).
Potwierdzenie nalezy dostarczy¢ wraz z dostawa.

8. Zamawiajacy wymaga dotaczenia do urzadzen dokumentacji - instrukcje obstugi w

jezyku polskim lub angielskim (w wersji elektronicznej lub drukowanej).



10.

11.

12.

13.

Zamawiajacy wymaga, aby wszystkie prace, ktére mogg spowodowacé przestoje w
pracy sieci produkcyjnej, byly przeprowadzane w godzinach 16.30 — 7.30.
Zamawiajacy dopuszcza prowadzanie prac wdrozeniowych w dni wolne od pracy po
wczesniejszym uzgodnieniu terminu.
Urzadzenia muszg by¢ objete minimum 12 miesieczng gwarancjg. Zgtoszenia awarii
musza by¢ przyjmowane miedzy godzinami 8-16, od poniedziatku do pigtku, wymiana
sprzetu realizowana musi by¢ nastepnego dnia roboczego po zdiagnozowaniu awarii.
Zamawiajacy wymaga zapewnienia serwisu bezpfatnej aktualizacji dostarczonego
oprogramowania (update’éw, sygnatur i innych) do najnowszej dostepnej wersji przez
okres minimum 12 miesiecy.
Zapewnienie samodzielnego dostepu do serwisu webowego producenta
umozliwiajacego:

a. pobieranie najnowszego oprogramowania aktualizujgcego system do

najnowszej wersji przez okres minimum 12 m-cy;

b. dostep do narzedzi konfiguracyjnych;

c. dostep do dokumentacji sprzetu i oprogramowania;
Do oferty nalezy dotgczy¢ specyfikacje zawierajgcg informacje na temat producenta i
modelu oferowanego przez Wykonawce sprzetu oraz informacje w postaci tabeli
przedstawiajgcej parametry pozadane przez Zamawiajgcego oraz parametry, ktore

posiada sprzet oferowany przez Wykonawce.



